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Resolugido CONSUP/IFRR N° 790, de 6 de maio de 2024.

Dispbée sobre o Politica de Seguranga da Informagdo e
Comunicagao do Instituto Federal de Roraima.

A Presidente do Conselho Superior do Instituto Federal de Educagéo, Ciéncia e Tecnologia
de Roraima, no uso de suas atribui¢cdes legais, tendo em vista a autonomia institucional conferida pelo
Art. 1° da Lei n° 11.892, de 29 de dezembro de 2008, considerando o Decreto n° 3.505, de 13 de junho
de 2000, que institui a Politica de Segurang¢a da Informagao nos 6rgaos e entidades da Administragao
Publica Federal, alLein®13.709, de 14 de agosto de 2018, que dispde sobre o tratamento de dados
pessoais, bem como , a Instrugdo Normativa n° 3, de 28 de maio de 2021 do Gabinete de Seguranga
Institucional da Presidéncia da Republica e a Portaria SGD/MGI N° 852, de 28 de margo de 2023,
considerando o constante no processo 23231.000130.2024-18 e a decisdo do colegiado tomada
na 912 sessao plenaria, realizada em 1° de abril de 2024.

RESOLVE:

CAPIiTULOI
DISPOSIGOES PRELIMINARES

Art. 1° Esta Resolugdo dispée sobre a Politica de Seguranga de Informagédo e
Comunicagbes (POSIC), e foi elaborada pelo Comité Gestor de Seguranga da Informagdo e
Comunicagao (CGSIC) no ambito Instituto Federal de Educagdo, Ciéncia e Tecnologia de Roraima
(IFRR) instituido pela Resolugdo 685/2022 - CONSUP/IFRR, de 20 de julho de 2022, com vigéncia no
biénio de 2024 a 2025.

Art. 2° A presente Resolugédo visa promover a seguranga da informagéo, fomentando o
envolvimento das demais estruturas organizacionais, pessoas, processos, regulamentagdes, ambiente e
sua cultura, entre outros. Para fins da Politica Nacional de Seguranga da Informacgéo (PNSI), instituida
pelo Decreto n® 9.637, de 26 de dezembro de 2018 e suas alteragdes, a seguranca da informagao no
ambito da Administragdo Publica Federal abrange: I. seguranga cibernética; Il. defesa cibernética; .
seguranga fisica; IV. protecdo de dados organizacionais; e V. agdes destinadas a assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade da informagéo. Para atender aos
requisitos de seguranga da informacao, os 6rgaos e entidades da Administragéo Publica Federal devem
planejar e realizar continuamente a gestao da seguranga da informagéo, mantendo o alinhamento com o
desenvolvimento da tecnologia e de seus riscos e identificando os fatores diversos que possam impactar
no alcance dos objetivos institucionais.

DAS DEFINICOES, FINALIDADES E OBJETIVOS

Art. 3° Sao objetivos desta resolugao cfinir a politica sobre a utilizagdo segura dos ativos



de Tecnologia da Informacédo e Comunicagao (TIC) no IFRR, estabelecendo as diretrizes basicas a
serem seguidas pelos comunidade académica (Professores, Técnico-Administrativos em Educagéao e
Estudantes), publico externo e pela Diretoria de Tecnologia da Informagéo (DTI) no &mbito desta
ferramenta. Isto para garantir a exclusividade de sua destinagao as finalidades institucionais, a
seguranga das informagdes nela contidas e a adequagao a legislagao vigente, bem como as melhores
praticas estabelecidas.

Art. 4° Para os fins desta regulamentagédo devem ser adotadas as seguintes defini¢cdes:

I. ADMINISTRADOR: Profissional de Tl responsavel por administrar os sistemas no ambito

do IFRR;

Il. USUARIO: os servidores e alunos do IFRR ou outros por interesse da administragao
publica;

Ill. E-MAIL: servigo que viabiliza a transferéncia eletrénica de informagéao, na forma de
mensagem;

IV. E-MAIL INSTITUCIONAL: servigco de correio eletronico (E-MAIL) de propriedade do
IFRR (@IFRR.edu.br e @...IFRR.edu.br);

V. E-MAIL PESSOAL: servico de correio eletronico (E-MAIL) de uso pessoal do usuario,
para vistas de recuperacao de senha;

VI. PERFIL DE USUARIO: permissdes de acesso a médulos e funcionalidades do sistema;
VII. SETOR: departamento onde o servidor/usuario esta lotado;

VIII. INTERNET: rede mundial de computadores, que se comunicam utilizando de
protocolos TCP/IP.

IX. Comité de Governanga Digital (CGD): Colegiado interno que possui natureza consultiva
e é responsavel pelo alinhamento e regulagéo das ag¢des de TIC ao disposto no Plano de Diretor de TI
(PDTI) e no Plano Estratégico de Tecnologia da Informacgao (PETI).

X. Comité Gestor de Segurancga da Informagao e Comunicagao (CGSIC): comité
responsavel por elaborar e revisar periodicamente a Politica de Seguranga da Informacao e
Comunicagodes (POSIC) e normas relacionadas, submetendo a aprovagao do Conselho Superior, entre
outras competéncias.

Xl. Diretoria de Tecnologia da Informacao (DTI): instancia administrativa/executiva
responsavel pelo desenvolvimento, implantagdo e manutengéo dos recursos e servigos de tecnologia da
informacao e comunicagdes no ambito do IFRR e por propor as politicas e programas do Instituto na
area de TIC, bem como por sua implementagéo e gestao.

Xll. Coordenagao de Tecnologia da Informagao (CTIl) de um campus: instancia que tem
como atribuigéo principal o gerenciamento da rede local, bem como dos recursos de TIC do campus a
ela conectados, direta ou indiretamente.

XIll. Unidade Administrativa: qualquer instancia administrativa do IFRR a exemplo dos
campi, unidades ligadas aos campi, nucleos de pesquisa e centros com funcionalidades especificas.

XIV. Usuério interno: qualquer pessoa fisica ou unidade interna que faga uso de
informacdes e/ou equipamentos que estejam vinculados administrativamente ao do IFRR;

XV. Usuario externo: qualquer pessoa fisica ou juridica que faga uso de informagdes e/ou
equipamentos que nao esteja vinculada administrativamente ao IFRR;

XVI. Politica de Seguranga da Informagéo e Comunicagao (POSIC): documento aprovado
pela autoridade responsavel pelo 6érgao ou entidade da Administragéo Publica Federal, direta e indireta,
com o objetivo de fornecer diretrizes, critérios e suporte administrativo suficientes a implementagao da
segurancga da informagéo e comunicagées;

XVII. Plano de continuidade de negdcios: conjunto de procedimentos a serem adotados
quando a Instituicdo se deparar com problemas que comprometam o andamento normal dos processos
e a consequente prestacao dos servigos;



XVIII. Termo de responsabilidade: acordo de confidencialidade e n&o divulgagao de
informacgdes, que atribui responsabilidades ao servidor e ao administrador de servigo quanto ao sigilo e a
correta utilizagdo dos ativos de propriedade da Instituicdo ou por ela custodiados;

XIX. Seguranga da Informagédo e Comunicagao: agdes que objetivam viabilizar e assegurar
a disponibilidade, a integridade, a confidencialidade e a autenticidade das informacgdes;

XX. Confidencialidade: propriedade de que a informagado nao esteja disponivel ou revelada
a pessoa fisica, sistema, 6rgédo ou entidade nao autorizado e credenciado;

XXII. Integridade: propriedade de que a informagao nao foi modificada ou destruida de
maneira n&o autorizada ou acidental,

XXIII. Autenticidade: propriedade de que a informagéo foi produzida, expedida, modificada
ou destruida por uma determinada pessoa fisica, ou por um determinado sistema, 6rgéo ou entidade;

XXIV. Nao-repudio: garantia de que o emissor da mensagem nao ira negar posteriormente
a autoria da mensagem ou transagao, permitindo a sua identificagao;

XXV. Disponibilidade: propriedade de que a informacao esteja acessivel e utilizavel sob
demanda por uma pessoa fisica ou determinado sistema, érgéao ou entidade;

XXVI. Informacgao: dados, processados ou nao, que podem ser utilizados para produgéao e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

XXVII. Dados processados: dados submetidos a qualquer operagéo ou tratamento por
meio de processamento eletrénico ou por meio automatizado com o emprego de tecnologia da
informacao;

XXVIII. Tratamento da informagao: conjunto de agdes referentes a produgéo, recepgao,
classificagao, utilizagao, acesso, reprodugao, transporte, transmissao, distribuicao, arquivamento,
armazenamento, eliminagéo, avaliagédo, destinagao ou controle da informacao;

XXIX. Controle: forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes,
praticas ou estruturas organizacionais, que podem ser de natureza administrativa, técnica, de gestao ou
legal. Controle também é usado como sinénimo para protegéo ou contramedida.

XXX. Risco: combinagao da probabilidade de ocorréncia de um evento e de suas
consequéncias;

XXXI. Gestao de riscos: conjunto de processos que permitem identificar e implementar as
medidas de protecdo necessarias para mitigar os riscos a que estéo sujeitos os ativos de informagao, e
equilibra-los com os custos operacionais e financeiros envolvidos. A gestao de riscos geralmente inclui a
analise/avaliacao de riscos, o tratamento de riscos, a aceitagdo de riscos € a comunicagao de riscos;

XXXII. Analise de riscos: uso sistematico de informagdes para identificar fontes e estimar o
risco;

XXXIII. Avaliagao de riscos: processo onde se compara o risco estimado com critérios de
riscos predefinidos para determinar a importancia do risco;

XXXIV. Analise/avaliagédo de riscos: processo completo de analise e avaliagédo de riscos;

XXXV. Tratamento do risco: processo de seleg¢ao e implementacdo de medidas para
modificar um risco;

XXXVI. Aceitagao do risco: decisdo de aceitar a probabilidade de ocorréncia de eventos ou
incidentes de seguranga e suas consequéncias;

XXXVII. Evento de seguranga da informagao: ocorréncia identificada de um sistema,
servigo ou rede, que indica uma possivel violagdo da politica de seguranga da informagéao ou falha de
controles, ou uma situagao previamente desconhecida, que possa ser relevante a seguranga da
informacao [ISO/IEC TR 18044:2004];

XXXVIII. Incidente de seguranga da informagéo: um incidente de seguranga da informacgéo
€ indicado por um simples ou por uma série de eventos de seguranca da informacao indesejados ou



inesperados, que tenham uma grande probabilidade de comprometer as operagdes de negdcio e
ameagcar a seguranga da informacao [ISO/IEC TR 18044:2004];

XXXIX. Ameaca: causa potencial de um incidente indesejado, que pode resultar em dano
para um sistema ou para a Instituicao [ISO/IEC 13335-1:2004]

XL. Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada por
uma ou mais ameacas;

XLI. Ativo: qualquer bem, tangivel ou intangivel, que tenha valor para a Instituicdo. Neles
incluem-se:

a. ativos de informagéo;
b. ativos de software;

c. ativos fisicos;

d. servigos;

e. pessoas e suas qualificagdes, habilidades e experiéncias;

—

. reputacao e a imagem da instituigéo.

XLII. Ativos de informacgéo: base de dados e arquivos, contratos e acordos, documentagéo
de sistemas, informagdes sobre pesquisa, manuais de usuario, material de treinamento, procedimentos
de suporte ou operagao, planos de continuidade do negdcio, procedimentos de recuperagao, trilhas de
auditoria e quaisquer informagbes armazenadas em meio fisico ou digital;

XLIII. Ativos de software: aplicativos, sistemas, ferramentas de desenvolvimento e
utilitarios;

XLIV. Ativos fisicos: equipamentos computacionais, equipamentos de comunicagao, midias
removiveis e outros equipamentos;

XLV. Recursos de Tecnologia da Informagao e Comunicagao (RTIC): os equipamentos,
instalacoes e recursos de informacgao direta ou indiretamente administrados, mantidos ou operados nas
Unidades de Ensino, tais como:

a. equipamentos de informatica e de telecomunicag¢des de qualquer espécie;
b. infraestrutura e materiais de redes légicas e de telecomunicagdes de qualquer espécie;
c. laboratérios de informatica de qualquer espécie; e

d. recursos de informagao eletrénicos, tais como: servigos de rede, sistemas de
informacao, programas de computador, arquivos de configuragdo que sdo armazenados, executados
e/ou transmitidos por meio da infraestrutura computacional do IFRR, redes ou outros sistemas de
informacao.

XLVI. Dominio de rede: € um agrupamento légico de contas e recursos, os quais
compartilham politicas de segurangas de forma centralizada;

XLVII. Controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloquear o acesso ao uso de recursos fisicos ou computacionais. Via de
regra, requer procedimentos de autenticagao;

XLVIII. Gestdo de mudangas: processo voltado a mitigar eventuais resisténcias e obter
mudangas eficazes e eficientes em decorréncia da evolugéo de processos e de tecnologias da
informacao, considerando a andlise critica de consequéncias em alteragdes, independentemente de
terem sido planejadas.

CAPITULOII
DA POLITICA DE SEGURANGA DA INFORMAGAO



Art. 5°. Esta Politica de Seguranga da Informagdo e Comunicagdes (POSIC) do Instituto
Federal de Educacéo, Ciéncia e Tecnologia de Roraima é uma declaragao formal da Instituicdo acerca
do seu compromisso com a protecédo das informagdes de sua propriedade e/ou sob sua guarda,
devendo ser cumprida por todos os servidores, colaboradores, consultores externos, estagiarios e
prestadores de servigo que exergam atividades no ambito do IFRR ou quem quer que tenha acesso
estas informagdes, aos recursos de processamento delas ou aos locais onde elas séo tratadas e/ou
armazenadas.

Paragrafo unico. Esta POSIC é constituida por um conjunto de documentos que definem a
estrutura, diretrizes, obrigages e procedimentos referentes a seguranga da informacéo e estabelecem
orientagbes quanto a sua implementagao. Seu objetivo é estabelecer politicas para o tratamento,
controle e recuperagéo das informagdes em razao da ocorréncia de eventos ou incidentes de seguranga,
a protecao dos ativos e a definicdo dos papéis e responsabilidades de cada uma das partes envolvidas
na gestao da seguranga da informagéo. Desta forma, ela deve contar com o apoio ativo da alta
administragao dentro da organizagao, por meio de um claro direcionamento, demonstrando seu
comprometimento, definindo atribuicées de forma explicita e reconhecendo suas responsabilidades pela
seguranca da informagao.

I. Controle de Acesso a Sistemas e Recursos de TIC: A maior parte dos sistemas utilizados
no ambito deste Instituto, funciona através de servidor de autenticagcéo integrado, entretanto, existem
ainda alguns sistemas que nao foram integrados ao servigo de autenticagédo centralizada. Seja qual for o
caso, a utilizagdo de senhas fortes e a responsabilidade pelo uso individual e intransferivel dessas
credenciais de acesso recaem sobre cada usuario, independentemente do perfil. A Nota Técnica
publicada Pela DTI ou setor afim, que for mais recente e tratar do tema, indicara em detalhes as
particularidades da Politica de Credenciais de Acesso, indo desde padrdes de senhas fortes, até o uso
de certificados digitais e biometria, de acordo com cada caso;

I'l. Implicagdes: o descumprimento de normas, ma gestdo dos recursos, agdes ou
negligéncias que resultarem em prejuizo ao patrimdnio ou funcionamento dos servigos prestados pelo
IFRR podera resultar em sangdes administrativas, civis e/ou criminais, conforme legislagéo vigente.

CAPITULO Il
PRINCIiPIOS E PREMISSAS

Art. 6°. Além dos principios de confidencialidade, integridade, disponibilidade, autenticidade
e nao repudio, bem como as normas da legislagéo brasileira em vigéncia, a POSIC do IFRR é regida
também pelos seguintes principios:

I. Criticidade: principio de seguranca que define a importancia da informagdo para a continuidade
da atividade-fim da Instituicdo;

I1. Responsabilidade: As responsabilidades iniciais e finais pela protegao de cada ativo e
pelo cumprimento de processos de seguranga devem ser claramente definidas. Todos os servidores do
IFRR sao responsaveis pelo tratamento da informagao e pelo cumprimento das Normas de Seguranga
da Informagédo e Comunicagdes advindas desta politica;

lll. Ciéncia: Todos os servidores, colaboradores, consultores externos, estagiarios e
prestadores de servigo devem ter ciéncia das normas, procedimentos, orientagdes e outras informacgdes
que permitam a execugao de suas atribuigbes sem comprometer a seguranga;

IV. Etica: Todos os direitos e interesses legitimos de servidores, colaboradores, estagiéarios,
prestadores de servigo e usuarios do sistema de Informagao do IFRR devem ser respeitados;

V. Proporcionalidade: O nivel, a complexidade e os custos das agdes de Seguranga da
Informacao e Comunicagdes no IFRR serdo adequados ao entendimento administrativo e ao valor do
ativo a proteger;

VI. Privacidade: promover o respeito aos direitos humanos e as garantias fundamentais, de
forma a assegurar a liberdade de expressao, o acesso a informagao e a protegao dos dados e da
privacidade.



CAPITULO IV
SISTEMA UNIFICADO DE ADMINISTRAGAO PUBLICA

Art.  7°. O Sistema Unificado de Administragao Publica (SUAP) foi desenvolvido
originalmente pela equipe de Tecnologia da Informagéo do Instituto Federal do Rio Grande do Norte
(IFRN) e vem sendo regularmente mantido e atualizado por eles. Através de acordos de cooperacéo
técnica o SUAP esta sendo utilizado e customizado por diversas instituigdes da Rede Federal de Ensino
Técnico e Tecnoldgico, inclusive como solugao integrada de processos no IFRR.

Art. 8° Sao condigdes gerais de utilizagdo do SUAP

| . Veiculagdo de mensagens de conteddo, EXCLUSIVAMENTE, académico ou
administrativo, ndo sendo permitido o uso para fins que nao sejam consonantes com o uso institucional;

II. As informagdes inseridas no SUAP sao elementos de formagéo da imagem institucional
do IFRR e possuem carater legal, portanto, devem merecer o mesmo tratamento de documentos
impressos;

lll. O acesso ao SUAP a pessoas que nao fazem parte do quadro de pessoal do IFRR, sera
regido pelo constante no ITEM 6 desta regulamentagéao;

IV. Ao utilizar o SUAP o usuario o assume com suas caracteristicas e normas;

V. Os dados de acesso e senha s&o pessoais e intransferiveis e devem seguir as
orientagbes gerais para gestao de senhas na Nota Técnica mais recente que trate sobre o tema.

Art. 9° E considerado uso indevido do SUAP:
|. Tentativa de acesso a contas de terceiros;

II. Disponibilizagdo de informagdes sobre usuarios e senhas, mesmo que de sua
responsabilidade para qualquer pessoa ou organizagéo;

lll. Veiculagao de informagdes confidenciais, como de pessoas e/ou processos;
IV. Fornecimento de informacdes inveridicas;

V. Forjar a identidade de outra pessoa (por exemplo, usando o acesso dessa pessoa) ou
fazer falsa declaragao de sua identidade;

VI. Alterar qualquer pagina da web que faga parte do servigo do SUAP sem prévia
autorizagdo da DTI;

VII. Outras atividades que possam afetar negativamente o IFRR, bem como servidores,
alunos, terceiros ou pessoas externas, e que ndo tenham finalidade amparada por norma.

§ 1° Caso ocorra constatagdo de ma utilizagdo do SUAP a Administragao do IFRR podera
solicitar a equipe da DTI para investigar o acesso indevido do usuario e remeter aos setores correcionais
pertinentes.

§ 2° O acesso ou permissdes do usuario ao SUAP, em caso da comprovagao de utilizagao
inadequada, podera ser suspenso se solicitado pela Administragdo, sem prejuizo das punigdes previstas
na Lei 8.112 de 1990.

Art. 10. Serao fornecidos os seguintes perfis de acesso ao SUAP:
I. Perfil de usuario individual, para todos os servidores em exercicio no Instituto;

. Perfil de usuario individual, para docentes substitutos, durante a vigéncia de seus
contratos;

. Perfil de usuario individual, para funcionarios terceirizados e prestadores de servigos
durante a vigéncia de seus contratos, devendo ser solicitado pela chefia imediata, fiscal do contrato ou
autoridade relacionada ao servigo;

IV. Perfil de usuario individual, para discentes, para todos os alunos matriculados em
cursos ofertados pelo IFRR;



V. Perfil de usuario individual para assinatura digital ou outros fins pertinentes, para
quaisquer Pessoas Externas ndo Terceirizados, durante a vigéncia de sua autorizagao para acesso ao
sistema.

Art. 11. A criagdo de um perfil de acesso ao SUAP devera seguir o procedimento conforme
abaixo:

I. No caso de servidor, o mesmo devera estar cadastrado no SIAPE (Sistema de controle
de dados do servidor), vinculado ao IFRR e aguardar a importagéo dos dados para o SUAP, que ocorre
periodicamente;

Il. No caso de funcionarios terceirizados ou prestadores de servigo, 0 acesso ao mesmo
devera ser solicitado via chamado na Central de Servigos do SUAP pela chefia imediata, fiscal do
contrato ou autoridade relacionada;

I1l. No caso do discente, o mesmo devera estar matriculado em um curso do IFRR;

IV. O acesso do Servidor € realizado pela matricula SIAPE, o acesso do Aluno pela
matricula académica e dos Terceirizados e Prestadores de Servigo, pelo CPF;

V. O primeiro acesso ao sistema sera feito clicando na opgao "Esqueceu ou deseja
alterar sua senha?", disponivel na tela de login do SUAP;

VI. Sera enviada uma senha para o e-mail informado no cadastro, orientando a troca
ou definigao da senha;

VII. Apds o cadastro da senha, o usuario estara habilitado para acesso ao SUAP e
demais sistemas institucionais.

Art. 12. Serdo excluidos os acessos no SUAP nos casos de:

| . Servidores, nos casos de vacancia por posse em outro cargo inacumulavel,
exoneragao, demissao, aposentadoria, falecimento ou qualquer outro que implique o desligamento
do servidor do quadro de pessoal do IFRR, o acesso podera ser alterado ou bloqueado, de acordo
com cada caso, apos sincronizagéo com o SIAPE;

Il. No caso de Funcionarios Terceirizados, o perfil sera alterado para usuario externo
sem ocupagcao ativa quando ao final da vigéncia da ocupacao, devendo a chefia imediata ou o
fiscal de seu contrato informar imediatamente ao setor de Tl do Campus ou Reitoria, para ajustes
que se fizerem necessarios;

Ill. No caso de Pessoas Externas nao Terceirizadas, o nivel de acesso padrao é
significativamente restrito e podera ser bloqueado quando da sua desautorizagado de acesso pela
area concedente da autorizacao, por qualquer motivo, sendo o mesmo efetuado pelo setor de Tl
do Campus ou Reitoria;

Art. 13. Serao realocadas (mudancga de setor) as contas de acesso ao SUAP:

I. Nos casos de transferéncia de setor, entre campi, ganho ou perda de fungéo ou
qualquer outro que implique na mudanca de setor do servidor dentro do quadro de pessoal do
IFRR;

II. A mudanga podera ocorrer de forma automatica apds o cadastramento, extragéo e
sincronizagao dos dados oriundos do SIAPE para o SUAP, conforme seu funcionamento;

Ill. Em caso de realocacao todos os acessos do usuario serdo restaurados para o
perfil de acesso basico de servidor, devendo a chefia do novo setor realizar solicitagao de perfil
aos moédulos necessarios para execugao das atividades.

Paragrafo unico. A chefia imediata sera responsavel por liberar os acessos para os
modulos de Documento e Processo Eletronico.

Art. 14. Deveres e responsabilidades relacionados ao SUAP



|. Sao deveres dos usuarios do SUAP:

a. Nao compartilhar certificado digital, logins, senhas ou qualquer meio de acesso ao
SUAP. As senhas de acesso sdo de uso pessoal e intransferivel e o usuario devera realizar a
substituicdo da mesma em caso de suspeita de violagao;

b. Manter absoluta cautela quando da exibicdo de dados em tela, prints, documentos
impressos, ou ainda na gravagdo em meios eletronicos, a fim de que deles ndo venham tomar
ciéncia pessoas nao autorizadas;

c. Nao se ausentar do terminal sem encerrar a sessdo de uso do sistema, de forma a
possibilitar o uso indevido por pessoas néo autorizadas;

d. Notificar a DTI quando ocorrerem irregularidades na utilizagdo das informagdes ou
do acesso que venha a ter conhecimento;

e. Guardar sigilo funcional sobre as informagdes restritas contidas no SUAP;

f. Garantir a veracidade dos dados fornecidos bem como manter as informagdes do
SUAP, de sua responsabilidade, sempre atualizadas;

g. Responder, em todas as instancias devidas, pelas acées ou omissdes que possam
por em risco ou comprometer a exclusividade de conhecimento de senhas pessoais ou de
informacgdes decorrentes dos perfis de acesso em que esteja habilitado.

Il. Sdo deveres da Diretoria de Tecnologia da Informacao (DTI):
a. Disponibilizar a utilizagdo SUAP aos servidores do IFRR;

b. Prestar informacdes aos servidores do IFRR, quando solicitada, em relagao ao uso
do SUAP e seus médulos;

c. Administrar e propor politicas, procedimentos e melhores praticas relativos ao
SUAP;

d. Verificar periodicamente o desempenho, a disponibilidade e a integridade do
SUAP;

Art. 15. Infraestrutura e disponibilidade do SUAP
I. Das caracteristicas tecnolégicas e ocorréncias:

a. A infraestrutura de servigos do SUAP possui recursos para disponibilidade de
operagao. No entanto, por caracteristicas proprias da Internet, podem ocorrer interrupgdes de
outras naturezas;

b. A DTl trabalha para garantir a seguranga, sigilo, inviolabilidade, individualidade das
informacdes, acessos e demais conteudo armazenados e utilizados pelo SUAP, no entanto ndo se
responsabiliza pela sua ma utilizagao;

¢. Manutengdes programadas no sistema que exijam parada temporaria seréo
avisadas com antecedéncia aos usuarios;

CAPITULO IV
DIRETRIZES GERAIS

Art. 16. Quanto ao tatamento da informagao, cabe ao IFRR classificar a informagao
tratada no &mbito da instituicdo observando, entre outros dispositivos legais, o Programa de Privacidade
e Seguranga da Informagao (PPSI) do Governo Federal € o ciclo do Plano de Trabalho em andamento
neste Instituto. O tratamento de toda e qualquer informagéo deve garantir os niveis de protegcéo
adequados conforme sua classificagao.

Art. 17. Quanto a seguranca fisica do ambiente, cabe ao IFRR implementar os controles
necessarios para impedir perdas, danos, furto, ou comprometimento de ativos e interrupgao das



operacgdes, além de prevenir o acesso fisico ndo autorizado, danos e interferéncias nas informacdes e
em seus recursos de processamento da organizagao.

Art. 18. No tocante a gestao de incidentes de segurancga da informagéao, cabe ao IFRR
regulamentar, planejar e realizar a gestao de incidentes em seguranga da informag&o com o objetivo de
implantar processos, disponibilizar recursos e executar agdes de prevengao, tratamento e resposta a
qualquer evento adverso relacionado a seguranga da informacgao. Tais incidentes devem ser
comunicados a DTI, ou a equipe formalmente designada para esse tema, caso a designagao esteja
vigente;.

Art. 19. Na gestdo de ativos de informagéo, cabe ao IFRR regulamentar, planejar e
executar o processo de mapeamento de ativos de informagédo com o objetivo de subsidiar os processos
de gestéo de riscos, de gestdo de continuidade e de gestdo de mudancgas nos aspectos relativos a
segurancga da informacgao.

Art. 20. Em relacdo a omunicagdes, 0s recursos operacionais e de comunicacgoes, tais
como e-mail, acesso a internet, midias sociais, computagdo em nuvem, dentre outros, devem ser
destinados, exclusivamente, a fins diretos e complementares as atividades administrativas e académicas
da instituicdo. O IFRR reserva-se o direito de monitorar e controlar o uso dos recursos operacionais e de
comunicagdes disponibilizados, assim como revogar permissdes de acesso caso sejam identificadas
irregularidades

Art. 21. Em se tratando de Controle de Acessos, cabe ao IFRR regulamentar, planejar,
implantar e gerenciar controles fisicos e légicos adequados para restringir 0 acesso a informagéo e aos
recursos de processamento da informagao as pessoas e entidades devidamente autorizadas, como
forma de prevencao de incidentes de seguranca.

Art. 22. A Gestao de Continuidade de Negdcios de Tl tem a finalidade de minimizar os
impactos decorrentes de falhas, desastres ou indisponibilidades significativas, além de recuperar perdas
de ativos de informagéo em nivel aceitavel, por intermédio de agdes de resposta a incidentes e
recuperagao de desastres.

Art. 23. Gestao de Mudangas na TI: A gestao de mudangas nos aspectos de Tecnologia da
Informagéo e seguranga da informagéo tem a finalidade de mitigar eventuais resisténcias e obter
mudangas eficazes e eficientes em decorréncia da evolugéo de processos e de tecnologias da
informacgao. Cabe ao IFRR regulamentar, planejar e executar o processo de mudangas nos aspectos de
segurancga da informagao, com base no processo de gestao de riscos de seguranga da informagao.

Art. 24. O Comité de Governanga Digital (CGD) deve:

I. Nomear, como seu subcomité, o Comité Gestor de Seguranga da Informagéao (CGSI).
[I. Designar um Coordenador do CGSI;

lll. Deliberar, quando necessario, sobre os casos encaminhados pelo CGSI.

Art. 25. O Comité Gestor da Seguranga da Informacao (CGSI) deve:

I. Assessorar a implementagao das agdes de seguranga da informagao;

II. Constituir grupos de trabalho para tratar de temas e propor solugdes especificas sobre
seguranga da informagéo;

[ll. Participar da elaboragéo da Politica de Seguranga da Informacgéo e das normas internas
de segurancga da informagao;

IV. Propor alteragbes a Politica de Seguranga da Informagao e as normas internas de
seguranga da informagao;

V. Deliberar sobre normas internas de seguranga da informagéo;

VI. Participar dos processos que envolvem a Continuidade de Negdcio de T, Recuperagao
de Incidentes de Tl e Gestdo de Mudangas de TI.

Art. 26. Os Dirigentes e Chefias do IFRR devem:



I. Garantir que as atividades desempenhadas sob sua gestédo estejam de acordo com esta
POSIC;

Il. Promover a capacitagdo dos recursos humanos sob sua gestdo em temas relacionados
a segurancga da informagao em parceria com os setores de Tl;

[ll. Acompanhar a execugao das agdes de seguranga da informagéo no seu ambito de
atuacgao;

IV. Garantir a transmissao e a guarda de dados exclusivamente em infraestrutura provida
ou homologada pelo IFRR;

V. Garantir a utilizagdo exclusiva dos recursos, servigos e sistemas de tecnologia da
informacgao providos ou homologados pelo IFRR, ainda que haja alternativas gratuitas;

VI. Estimular a cultura de seguranga da informagéo;
VII. Disseminar normas e boas praticas de seguranga da informacao.
Art. 27. Membros da comunidade e demais recursos humanos e partes externas devem:

I. Estar cientes e cumprir diretrizes, principios e regras estabelecidas por esta POSIC,
incluindo suas atualizacoes;

II. Guiar-se pelos principios e premissas destacados nesta POSIC no decorrer de suas
atividades;

[ll. Zelar pelo sigilo e integridade das informagdes e dos ativos aos quais tiver acesso;
IV. Adotar boas praticas de seguranga da informagao;

V. Responder por seus atos e acessos que causem danos ou prejuizos as informagdes e
aos ativos no ambito da instituicdo, ou violem as regras dispostas nesta POSIC ou em seus
instrumentos complementares;

VI. Respeitar a legislagdo e as normas de propriedade intelectual pertinentes;

VII. Respeitar a legislagao e as normas de protecédo de dados e privacidade de informagdes
pessoais pertinentes;

VIII. Comunicar ao IFRR sempre que tomar ciéncia de evento adverso que possa
configurar incidente de seguranga da informagéo;

IX. Armazenar e preservar as informagdes em infraestrutura provida pela instituicao, ou em
nuvem, desde que aprovada e homologada pelo IFRR;

X. Utilizar exclusivamente os recursos, servigos e sistemas de tecnologia da informacgéo
providos ou homologados pelo IFRR, ainda que haja alternativas livres e gratuitas;

XI. Propor melhorias a seguranga da informagao no ambito da instituigao.

CAPITULO V
DISPOSIGOES FINAIS

Art. 28. Demais sistemas de informacéo utilizados no IFRR terdo tratamento analogo a esta
norma e 0s casos 0missos ou nao previstos nesta Resolugao poderao ser analisados pela DTI ou ainda
serem submetidos ao Comité de Governanca Digital (CGD) que, se considerar necessario, fara
convocacédo de reunido do Comité.

Art. 29. Procedimentos de Backup e Restauragéo de dados e arquivos inerentes aos
sistemas do IFRR seguirdo Manual Interno de Backup e Restauracao a ser Publicado pelo Nucleo de
Infraestrutura de Redes, conforme cada sistema e tipo de dado, para estabelecimento de prazo de
preservacgao, incluindo os arquivos utilizados pelos usuarios nas pastas de rede pessoais e setoriais.

Paragrafo unico. Arquivos locais, nas estagdes de trabalho dos usuarios, ndo serao



incluidos no procedimento de backups e restauragao.

Art. 30. Os equipamentos em uso nas dependéncias das Unidades do IFRR estdo sob a
responsabilidade das respectivas Unidades. Os laboratérios de informatica devem ser monitorados
prioritariamente por servidores aptos para supervisdo e manutengao preventiva dos equipamentos,
podendo ainda a Unidade contar com estagiarios e terceirizados treinados para essa atribui¢cdo. O
funcionamento de cada laboratério € de competéncia da Unidade a qual pertence.

Art. 31. Fica revogada as disposi¢des anteriores acerca da POSIC.

Art. 32. Esta Resolugdo entra em vigor na data de sua publicagéo.

Dé-se ciéncia, publique-se e cumpra-se.

Conselho Superior do Instituto Federal de Educacéo, Ciéncia e Tecnologia de Roraima, em
Boa Vista-RR, 6 de maio de 2024.

Nilra Jane Filgueira Bezerra
Presidente do CONSUP



ANEXO UNICO

Referéncias e fundamentacao legal para elaboragao da POSIC

Decreto n° 1.171, de 24 de junho de 1994, que dispde sobre o Cédigo de Etica Profissional do Servidor
Publico Civil do Poder Executivo Federal;

Lei n® 13.709, de 14 de agosto de 2018, que dispde sobre o tratamento de dados pessoais, inclusive
por meios digitais, por pessoa natural ou por pessoas juridica de direito publico ou privado, com
objetivo de proteger os direitos fundamentais de liberdade e de privacidade, e o livre desenvolvimento
da personalidade da pessoa natural;

Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de Seguranga da Informagao nos
orgaos e entidades da Administragdo Publica Federal;

Decreto n° 4.553, de 27 de dezembro de 2002, que dispde sobre a salvaguarda de dados, informagoes,
documentos e materiais sigilosos de interesse da seguranca da sociedade e do Estado no dmbito da
Administragdo Publica Federal;

Decreto n° 9.637, de 26 de dezembro de 2018;
Decreto n° 10.748, de 16 de julho de 2021;

Instrugao Normativa n°® 1, de 27 de maio de 2020 do Gabinete de Seguranga Institucional da
Presidéncia da Republica;

Instrugao Normativa n°® 2, de 24 de julho de 2020 do Gabinete de Seguranca Institucional da
Presidéncia da Republica;

Instrugao Normativa n°® 3, de 28 de maio de 2021 do Gabinete de Segurancga Institucional da
Presidéncia da Republica;

Portaria n°® 93, de 18 de outubro de 2021 do Gabinete de Segurancga Institucional da Presidéncia da
Republica;

Portaria SGD/MGI N° 852, de 28 de margo de 2023;

Norma técnica ABNT NBR ISO IEC 27001:2013, langada em 08 de novembro de 2013;
Norma técnica ABNT NBR ISO IEC 27002:2013, langada em 08 de novembro de 2013;
Norma técnica ABNT NBR ISO IEC 27701:2019, langada em 09 de dezembro de 2019;

Apostila Gestao da Seguranga da Informagao: NBR 27001 e NBR 27002 (Escola Superior de Redes da
Rede Nacional de Ensino e Pesquisa).

Documento assinado eletronicamente por:
» Nilra Jane Filgueira Bezerra, REITOR(A) - CD1 - IFRR, em 06/05/2024 16:06:00.

Este documento foi emitido pelo SUAP em 06/05/2024. Para comprovar sua autenticidade, faca a leitura do QRCode ao lado ou acesse
https://suap.ifrr.edu.br/autenticar-documento/ e fornega os dados abaixo:

Cadigo Verificador: 276310
Codigo de Autenticagdo: 1f2fa8cc84




	Documento assinado eletronicamente por:

